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Universidad Tecnolégica
del Valle del Mezquifat

\prender, Emprender, Transformar

Programa Educativo:
TECNOLOGIAS DE LA
COMUNICACION

INGENIERIA
INFORMACION Y

EN|Facilitador: ING. ALFREDO PEREZ GOMEZ

Cuatrimestre: 10 "A"

Periodo Escolar: SEPTIEMBRE-DICIEMBRE-2020

Nombre de la asignatura:

Auditoria de Sistemas de TI

Competencia(s) que desarrolla:

Dirigir proyectos de tecnologias de informacion (T.l.) para contribuir a la
productividad y logro de los objetivos estrategicos de las organizaciones
utilizando las metodologias apropiadas. evaluar sistemas de tecnologias de

informacion (T.l.) para estab

Horas précticas:

Horas

40 =
teoricas:

Horas

20
totales:

60

Objetivo:

TECNOLOGIAS DE LA

INFORMATICOS.

EL ALUMNO SERA CAPAZ DE REALIZAR UNA AUDITORIA DE
INFORMACION EN UNA ORGANIZACION
MEDIANTE EL USO DE NORMAS Y METODOLOGIAS PARA
GARANTIZAR EL CORRECTO FUNCIONAMIENTO DE LOS RECURSOS

Nombre de las unidades tematicas:

1. El Auditor y la organizacion.

Numero y nombre de la unidad
tematica

Objetivo general por unidad
tematica

2. Desarrollo de la auditoria informatica.
3. Interpretacion de la informacion.

Temas de cada unidad
tematica

1. El Auditor y la organizacion.

El alumno diagnosticara el entorno en el
cual se desarrollara la auditoria,
analizando las politicas, manuales y
procedimientos, para tener un
panorama general de la situacion de la
empresa.

Auditoria de la funcién informatica.
Politicas de la Organizacion (Reglas de
negocio).

Interpretacion del manual de
procedimientos de la organizacion.
Recursos Humanos

Diagnostico de la situacion actual.
Control Interno.

2. Desarrollo de la auditoria informatica.

El alumno examinard las distintas areas
de T.. utilizando metodologias
establecidas para detectar areas de
oportunidad dentro del area de T.I. de la
organizacion.

Planeacioén de la Auditoria Informatica.
Evaluacion de la Seguridad.

Seleccién de Proveedores.
Licenciamiento de Software.
Evaluacion de Hardware y Software.
Evaluacion de sistemas.

Evaluacion de la Red

3. Interpretacion de la informacion.

El alumno elaborara un reporte final de
auditoria, con base en la interpretacién
de los resultados obtenidos, para
proponer alternativas de solucion y
mejora de las Tecnologias de la
Informacion.

Conceptos bésicos.

Interpretacion de los resultados de la
Auditoria Informética.

Presentacion de conclusiones de la
auditoria informéatica

Areas de Oportunidad. ITIL-(Biblioteca
de Infraestructura de Tecnologias de la
Informacién).
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Unidad:

El Auditor y la organizacion.

Duracion (Horas)*: 15

Objetivo de unidad:

empresa.

El alumno diagnosticar4 el entorno en el cual se desarrollar4 la auditoria, analizando las
politicas, manuales y procedimientos, para tener un panorama general de la situacion de la

Tipos de Saberes

Saber

Saber Hacer

Ser

Determinar la estructura organizacional
de la empresa y las areas que pueden
ser auditables.

Interpretar los tipos de manuales de
politicas y sus apartados.

Interpretar los tipos de manuales de la
organizacion y sus apartados.

Examinar el proceso de selec

Definir los conceptos de Auditoria y
Auditoria en Informatica.

Describir la estructura organizacional y
funciones de la auditoria en informatica.
Reconocer las T.IL y  sus
caracteristicas.

Describir el concepto de Politica.
Describir la importancia del ma

Analitico

Asertivo

Disciplinado

Etico

Objetivo

Organizado

Proactivo

Sistematico

Habil para el trabajo en equipo

Resultado de la unidad de aprendizaje

Elaborara con base en un caso practico un informe que contenga:

Objetivos organizacionales
Estructura organizacional
Politicas de la organizacién

Andlisis FODA del area de T.I. (fortalezas, oportunidades, debilidades, amenazas) de la organizacion
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Secuencia didactica

Actividades iniciales Actividades de desarrollo Actividades finales
Platicas introductorias Investigacion y retroalimentacion Mapa conceptual
Examen diagnostico Examen

Medios y materiales
didacticos:

Computadora, Internet, Otros

Estrategias de ensefianza:

Mapas conceptuales, Lluvia de ideas , Otros

Técnicas de ensefanza:

Lluvia de ideas, Interrogatorio, Otros

Estrategias de aprendizaje:

Mapas conceptuales , Resumen, Otros

Evidencias de aprendizaje:
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Lista de Cotejo o verificacion

Lista de Cotejo o verificacion
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Unidad: Desarrollo de la auditoria informatica. Duracion (Horas)*: 30
Objetivo de unidad: |El alumno examinara las distintas areas de T.l., utilizando metodologias establecidas para
detectar &reas de oportunidad dentro del area de T.l. de la organizacion.
Tipos de Saberes
Saber Saber Hacer Ser
Planear la Auditoria Informatica. Reconocer las normas y estandares|Asertivo
Generar los formatos de seguimiento de | relacionados con proyectos de T.1. Comprometido
la auditoria Identificar las Fases de la auditoria|Disciplinado
Ejecutar la auditoria de la seguridad | Informatica. Discreto
empleando los insumos necesarios: Definir los elementos de la planeacion | Etico
Andlisis de impacto en la organizacion. |de la auditoria en informatica. Honesto
Bitacoras (logs) de la evaluacién de la|Definir el concepto de lista de|Lider
seguridad. verificacion. Objetivo
Instr Identificar los mo Organizado
Proactivo
Responsable
Sistematico
Sociable
Habil para el trabajo en equipo
Critico
Analitico
Resultado de la unidad de aprendizaje
Ejecutara el procedimiento de la Auditoria Informatica en una organizacion, requisitando los instrumentos de seguimiento
con los resultados obtenidos en cada una de las fases de la auditoria.
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Secuencia didactica

Actividades iniciales Actividades de desarrollo Actividades finales

Platicas introductorias Investigacion de procesos de auditoria |Formato de guia para desarrollar una
auditoria informatica

Medi material
edios y materiales Computadora, Internet, Otros

didacticos:

Estrategias de ensefianza: Mapas conceptuales, Lluvia de ideas , Otros
Técnicas de ensefianza: Lluvia de ideas

Estrategias de aprendizaje: Mapas conceptuales , Resumen, Otros

Ejecutara el procedimiento de la Auditoria Informatica en una organizacion,

Evidencias de aprendizaje: . . - :
P J requisitando los instrumentos de seguimiento con los resultados obtenidos en

cada una de las fases de la auditoria.
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Lista de Cotejo o verificacion

Lista de Cotejo o verificacion
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Unidad:

Interpretacion de la informacion.

Duracion (Horas)*: 15

Objetivo de unidad:

El alumno elaborara un reporte final de auditoria, con base en la interpretacion de los
resultados obtenidos, para proponer alternativas de solucién y mejora de las Tecnologias de la

Informacion.
Tipos de Saberes
Saber Saber Hacer Ser
Generar el reporte de Auditoria|Describir el concepto de evidencia, las|Analitico
empleando normas para elaborar los |irregularidades, los papeles de trabajo o | Asertivo
informes por éarea de la auditoria|documentacion. Disciplinado
informatica. Identificar los tipos de opiniones |Discreto
Elaborar las conclusiones de la|(favorables, desfavorables, con | Etico
auditoria informatica. salvedades, Denegada) Honesto
Proponer mejoras a los procesos |Describir los componentes, | Innovador
realizados en la institucion basandose |caracteristicas y tendencias de un|Objetivo
en los lineamie informe Proactivo
Responsable
Sistematico

Habil para comunicarse efectivamente
Habil para el trabajo en equipo

Resultado de la unidad de aprendizaje

Generara el dictamen final de la auditoria informatica, que contenga las conclusiones de la auditoria y las propuestas de

mejora, con base en los lineamientos de ITIL.
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Secuencia didactica

Actividades iniciales Actividades de desarrollo Actividades finales

investigacion de elementos de un|Formato de informe final de auditoria Investigacion
dictamen final de auditoria Formato de informe final de auditoria
Medi material

.eq OTQ' 7 ELETElEE Computadora, Internet, Otros
didacticos:
Estrategias de ensefianza: Mapas conceptuales, Exposicion, Lluvia de ideas , Otros
Técnicas de ensefianza: Lluvia de ideas, Interrogatorio, Otros
Estrategias de aprendizaje: Mapas conceptuales , Resumen, Otros

Generara el dictamen final de la auditoria informatica, que contenga las

Evidencias de aprendizaje: : L )
conclusiones de la auditoria y las propuestas de mejora, con base en los

lineamientos de ITIL.
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Tipo de Estrategia de Evaluacion Instrumento de Evaluacion
Evaluacion
Evaluacion Tipo de Instrumento
. .. Informes - - e
Diagnostica: Lista de Cotejo o verificacion
Evaluacion Tibo de instrumento Valor del
Formativa: P instrumento (%)
Exposiciones orales Rubrica 40 %
Manuales Lista de Cotejo o verificacion 60 %
100 %
Evaluacién
SUIEYE (SR 09/12/2020
de asignacion de
la calificacion)
Objetivo:
Asignaturas que contribuyen a la competencia
especifica:
Componentes del proyecto:

ING. ALFREDO PEREZ GOMEZ MTRA. GLORIA MARTINEZ MARTIN
Elaboré Vo. Bo. del Director del PE
El Nith, Ixmiquilpan, Hidalgo 04/09/2020
Lugar Fecha de elaboracion
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