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Universidad Tecnolégica
del Valle del Mezquifat

BASADA EN COMPETENCIAS

\prender, Emprender, Transformar

Programa Educativo:
TECNOLOGIAS DE LA
COMUNICACION

INGENIERIA
INFORMACION Y

EN|Facilitador: ING. EMILIANO BOMAYE ROQUE

Cuatrimestre: 10 "C"

Periodo Escolar: SEPTIEMBRE-DICIEMBRE-2020

Nombre de la asignatura:

Seguridad de la Informacion

Competencia(s) que desarrolla:

Dirigir proyectos de tecnologias de informacion (T.l.) para contribuir a la
productividad y logro de los objetivos estrategicos de las organizaciones
utilizando las metodologias apropiadas. evaluar sistemas de tecnologias de

informacion (T.l.) para estab

. .. Horas Horas
Horas practicas: 35 — - 40 - 75
tedricas: totales:
Obijetivo: EL ALUMNO IDENTIFICAR LAS VULNERABILIDADES DE LOS

SISTEMAS DE INFORMACION

ESTABLECER LOS MEDIOS APROPIADOS DE PROTECCION QUE
ASEGUREN UNA EFICAZ GESTION DE LAS OPERACIONES.

DE UNA ORGANIZACION# PARA

Nombre de las unidades tematicas:

Numero y nombre de la unidad
tematica

2. Administracion de la seguridad.
3. Métodos de autenticacion.

4, Firewalls.

5. VPN.

Objetivo general por unidad
tematica

1. Introduccién a la seguridad de la informacién.

6. Deteccion y prevencion de intrusos.

Temas de cada unidad
tematica

1. Introduccién a la seguridad de la
informacion.

El alumno implementara una politica de
seguridad para proteger la informacién
de la organizacién apoyandose en las
normas aplicables.

Introduccion a la Seguridad de la
Informacion.

Politicas de seguridad.
Escenarios de ataques a redes.
Cdédigo malicioso.

Principios matematicos
criptografia.

Algoritmos de criptografia.
Normatividad nacional e internacional
de seguridad.

para

2. Administracién de la seguridad.

El alumno administrard la seguridad
informatica para garantizar la
disponibilidad de la informacion.

Administracion de llaves publicas.
Administracion de riesgos y continuidad
de actividades.

Prevencion y recuperacion de
incidentes.
Proteccion de Sistemas Operativos.
Protocolo SSL y SSL Handshake.
3. Métodos de autenticacion. El alumno implementara el método de | Servicios AAA.
autenticacion adecuado para garantizar | Algoritmos de Hash MD5 y SHA-1.
el acceso seguro a las aplicaciones y | Certificados digitales.
servicios informéticos de la
organizacion.
4. Firewalls. El alumno implementard& mecanismos
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de seguridad firewall, aplicando reglas
de filtrado y directivas de control de
acceso a redes para garantizar la
seguridad de la informacion de la
organizacion.

Medidas de seguridad preventivas y
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Apremder, Emprender, Transformar

correctivas aplicables a un Firewall.
Técnicas de implementacion de
Firewall.
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5. VPN.
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El alumno establecera una conexién de
red segura mediante VPNs, para
transmitir con seguridad la informacion
de la organizacion.
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Apremder, Emprender, Transformar

Concepto y fundamentos de una VPN.
Servicios de seguridad que presta una
VPN.

Tipos de VPNs.

Protocolos que generan una VPN:
PPTP, L2F, L2TP.

Configuracion de una VPN.

6. Deteccion y prevencion de intrusos.

El alumno implementara tecnologias y
herramientas para la deteccion vy
prevencion de intrusos para garantizar
la seguridad de la red.

Terminologia y tecnologias de
Sistemas de Deteccion de Intrusos.
Tipos de sistemas de deteccién y

prevencion de intrusos.
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Unidad:

Introduccién a la seguridad de la informacion.

Duracion (Horas)*: 16

Objetivo de unidad:

El alumno implementara una politica de seguridad para proteger la informacion de la
organizacion apoyandose en las normas aplicables.

Tipos de Saberes

Saber Saber Hacer Ser
Describir los tipos de seguridad|Elaborar politicas de  seguridad | Sistematico.
informatica y los conceptos de|identificando ventajas y desventajas de | Creativo.
disponibilidad, integridad, | su implementacion. Lider.
confidencialidad y control de acceso. Configurar | Proactivo.
Identificar las caracteristicas de|seguridad de puerto, deshabilitar auto|Analitico.
una politica de seguridad. trunking, habilitar BPDU Guard y Root|Asertivo.
Guard), des Habil para el trabajo en equipo.
Sociable.

Resultado de la unidad de aprendizaje

El alumno, a partir de un caso practico, elaborara un reporte que incluya:

Politica de seguridad.
Configuracién de switches.

Medidas preventivas y correctivas contra codigo malicioso.

Listado de las normas aplicables.
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Secuencia didactica

Actividades iniciales

Actividades de desarrollo

Actividades finales

Presentacion de la materia, entrega de
temario, porcentajes y criterios de
evaluacion.

Aplicacién de examen diagnostico.

Leer el capitulo Amenazas modernas a
la seguridad de las redes.

Investigar elementos del

CDP.

protocolo

Investigar politicas de seguridad y tipos
de virus.

Investigar caracteristicas y aplicacion
de las normas I1ISO 27001 y ISO 17799

Presentacién de video motivacional

Explicacion de tema; Seguridad en
redes, tipos de ataques en capa 2;
Falsificacion y DOS.

Practica demostrativa de

puertos.

blogueo

Elaborar de

politicas.

en equipo un manual

Elaborar un mapa conceptual.

Elaborar practica bloqueo de puertos.

Elaborar practica, deshabilitar

protocolos CDP.

Realizar evaluacion de curso capitulo I.

Medios y materiales
didacticos:

Computadora, Internet, Bibliografia, Software especializado

Estrategias de ensefianza:

Aprendizaje basado en problemas

Técnicas de ensefanza:

Lluvia de ideas, Interrogatorio, Equipos, Trabajo en binas

Estrategias de aprendizaje:

Mapas conceptuales , Otros

Evidencias de aprendizaje:

Portafolio de evidencias.
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Examen
Lista de Cotejo o verificacion

_
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Unidad: Administracion de la seguridad. Duracion (Horas)*: 14

Objetivo de unidad: |El alumno administrara la seguridad informatica para garantizar la
informacion.

disponibilidad de la

Tipos de Saberes

Saber Saber Hacer

Ser

Identificar los mecanismos y relevancia|Configurar una entidad certificadora | Sistematico.
de la administracién de llaves publicas | (servidor) con base en el estandar|Creativo.
en un canal de comunicacion seguro. | X.509 para llaves publicas. Proactivo.
Describir los Elaborar una|Lider.
componentes generales de una|matriz de riesgos aplicada a la
Administracién de Riesgos de la|seguridad de la informacién.
Informacién (ARI).

Resultado de la unidad de aprendizaje

El alumno, a partir de un caso de estudio, elaborard un plan de administracion de la seguridad
organizacién que contenga:

Configuracion de la entidad certificadora.

Esquema de recuperacion de incidentes.

Matriz de riesgos.

Configuraci

Informatica en una
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Secuencia didactica

Actividades iniciales

Actividades de desarrollo

Actividades finales

Investigar en que consiste el estandar
x.509.

En binas deberdn investigar la
administracion de riesgos de la
informacion.

Investigar en que consiste las guias
NIST SP800 E ISO 17799.

Leer el capitulo 2 protocolo de SSH,
SSL y SSL Handshake.

Explicacion de tema y practica
demostrativa configuracién de
certificados.

Explicacion de tema.

Explicacion de tema.

Explicacion de

demostrativa

tema y préactica

Elaborar practica de configuracién de
certificados.

Elaborar una matriz de
seguridad informética.

riesgos de

En binas deberan elaborar un plan de
contingencia y procedimientos.

Elaborar practica.
Realizar evaluacion de curso capitulo Il

y Il

Medios y materiales
didéacticos:

Computadora, Internet, Bibliografia, Software especializado

Estrategias de ensefianza:

Aprendizaje basado en problemas

Técnicas de ensefanza:

Lluvia de ideas, Interrogatorio, Equipos, Trabajo en binas

Estrategias de aprendizaje:

Otros

Evidencias de aprendizaje:

Portafolio de evidencias.
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Examen
Lista de Cotejo o verificacion

_
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Unidad:

Métodos de autenticacion.

Duracion (Horas)*:

13

Objetivo de unidad: [El alumno

implementara el método de autenticacion adecuado para garantizar el acceso
seguro a las aplicaciones y servicios informaticos de la organizacion.

Tipos de Saberes

Saber Saber Hacer Ser
Identificar las ventajas que ofrece el uso | Configurar autenticacion de usuarios | Sistematico
de servicio Radius, TACACS y|utilizando RADIUS. Proactivo
Kerberos. Creativo
Identificar las Configurar el uso de|Lider
principales caracteristicas de los|certificados digitales en aplicaciones de | Habil para el trabajo en equipo

algoritmos de Hash MD5 y SHA-1.

correo electrénico.

Resultado de la unidad de aprendizaje

El alumno, con base en un caso de estudio, elaborara un informe que incluya:
La comparacion de los métodos de autenticacion.

Configuracion de autenticacién con RADIUS

Descripcion de la implementacion de certificados digitales.
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Actividades iniciales

Actividades de desarrollo

Actividades finales

Explicacion de tema, servidores Radius
y Keberos.

Investigar y elaborar un mapa
conceptual de los algoritmos HASH,
MD5 y SHA-1.

Investigar los certificados
digitales.

que son

En equipos deberan configurar
servidor de Radius.

En binas deberdn contestar

crucigrama.

Explicacion de tema

el

un

Elaborar un manual de instalacion.

Elaborar préactica de configuracion de
certificados.

Medios y materiales
didacticos:

Computadora, Internet, Bibliografia, Software especializado

Estrategias de ensefianza:

Aprendizaje basado en problemas

Técnicas de ensefianza:

Lluvia de ideas, Interrogatorio, Equipos, Trabajo en binas

Estrategias de aprendizaje:

Otros

Evidencias de aprendizaje:

Portafolio de evidencias.
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Examen
Lista de Cotejo o verificacion

_
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Unidad:

Firewalls.

Duracion (Horas)*: 7

Objetivo de unidad:

organizacion.

El alumno implementara mecanismos de seguridad firewall, aplicando reglas de filtrado y
directivas de control de acceso a redes para garantizar la seguridad de la informacion de la

Tipos de Saberes

Saber

Saber Hacer

Ser

Describir los mecanismos de seguridad
preventiva y correctiva aplicables a un
Firewall.

Identificar las diferentes
técnicas de implementacién de firewall:
Firewall a nivel de red, Fire

Establecer medidas preventivas vy
correctivas de seguridad e identificacion
de puertos TCP/UDP 'y zona
desmilitarizada (DMZ).

Implementar un Firewall de filtrado de
paquetes (a nivel de red aplicando
Listas de Control de Acceso) y un
Firewall Prox

Sistematico

Creativo

Lider

Proactivo

Analitico

Innovador

Habil para el trabajo en equipo

Resultado de la unidad de aprendizaje

El alumno, solucionara un caso de estudio y elaborara un reporte que incluya el:

Disefio
Configuracion

Pruebas para la implementacién de un Firewall a nivel de red.
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Secuencia didactica

Actividades iniciales

Actividades de desarrollo

Actividades finales

Explicacion de los mecanismos de
seguridad de Firewalls.

Investigar las técnicas de
implementacion a nivel de red vy
aplicacién.

Elaborar una exposicién incluir practica
demostrativa.

Explicacion mecanismos a nivel de red.
Practica demostrativa.

Implementar la configuracién.

Practica de configuraciéon de listas de
acceso.

Evaluacion del curso capitulo V1y VII.

Medios y materiales
didécticos:

Computadora, Internet, Bibliografia, Software especializado

Estrategias de ensefianza:

Aprendizaje basado en problemas

Técnicas de ensefianza:

Lluvia de ideas, Interrogatorio, Equipos, Trabajo en binas

Estrategias de aprendizaje:

Otros

Evidencias de aprendizaje:

Portafolio de evidencia.
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Lista de Cotejo o verificacion

Pagina 18 de 24 F-DA-10/R1



UNIVERSIDAD TECNOLOGICA DEL VALLE DEL MEZQUITAL

PLANEACION DIDACTICA DESDE LA ENSENANZA
BASADA EN COMPETENCIAS

Universidad Tecnolégica

del Valle del Mezquifat

\prender, Emprender, Transfarmar

Unidad: VPN.

Duracion (Horas)*:

16

Objetivo de unidad: [El alumno establecera una conexion de red segura mediante VPNs, para transmitir con
seguridad la informacion de la organizacion.

Tipos de Saberes

Saber

Saber Hacer

Ser

Describir las principales caracteristicas
de una VPN vy la Seguridad en IP

(IPSec).

Identificar los servicios

de Seguridad de una VPN.

Configurar una VPN.

Sistematico.
Proactivo.
Analitico.
Objetivo.
Asertivo.
Creativo.
Innovador.
Lider.
Responsable.

Habil para el trabajo en equipo.

Resultado de la unidad de aprendizaje

El alumno, resolvera un caso de estudio y elaborara un reporte que incluya la configuracién de routers y ASA para

establecer una VPN.
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Actividades iniciales

Actividades de desarrollo

Actividades finales

Investigar que son las VPN, servicios
de seguridad, tipos y elaborar un mapa
conceptual.

Explicacion de tema.
En binas deberan elaborar practica
demostrativa

Elaborar la configuracién de una VPN.
Contestar cuestionario.

Evaluacion del curso capitulo VIl y IX.

Medios y materiales
didacticos:

Computadora, Internet, Bibliografia, Software especializado

Estrategias de ensefianza:

Aprendizaje basado en problemas

Técnicas de ensefianza:

Lluvia de ideas, Interrogatorio, Equipos, Trabajo en binas

Estrategias de aprendizaje:

Mapas conceptuales , Otros

Evidencias de aprendizaje:

Portafolio de evidencias.
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Examen
Lista de Cotejo o verificacion

_
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Unidad: Deteccion y prevencion de intrusos. Duracion (Horas)*: 9

Objetivo de unidad: |El alumno implementara tecnologias y herramientas para la deteccion y prevencion de intrusos
para garantizar la seguridad de la red.

Tipos de Saberes

Saber Saber Hacer Ser

Describir los términos y tecnologias de | Configurar la deteccion de intrusiones | Sistematico

hardware y software referentes a la|tanto en los host (software) como en|Proactivo

deteccion de intrusos. soluciones appliance (hardware, Cisco|Analitico

ASA 5510, con mdédulo IPS). Objetivo

Asertivo
Creativo
Lider
Habil para el trabajo en equipo
Etico
Discreto

Resultado de la unidad de aprendizaje
El alumno, resolvera un caso de estudio y elaborara un informe que incluya:
Disefio.
Configuracion.
Pruebas para la implementacién de un IPS.
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Actividades iniciales Actividades de desarrollo Actividades finales
Investigar las detenciones de intrusos|Explicacion de tema y practica|Elaborar practica demostrativa.
IDS, IPS y elaborar un resumen. demostrativa. Evaluacion curso capitulo X y X
Meqlo$ y mateniales Computadora, Internet, Bibliografia
didacticos:
Estrategias de ensefianza: Aprendizaje basado en problemas
Técnicas de ensefianza: Lluvia de ideas, Interrogatorio, Equipos, Trabajo en binas
Estrategias de aprendizaje: Resumen, Otros
Evidencias de aprendizaje: Portafolio de evidencias.
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Tipo de Estrategia de Evaluacion Instrumento de Evaluacion
Evaluacion
Evaluacion ot Tipo de Instrumento
. 2. .nQ ro
Diagnostica: Examen
Evaluacion Tibo de instrumento Valor del
Formativa: P instrumento (%)
Pruebas de Rendimiento Lista de Cotejo o verificacion 60 %
Otro Examen 40 %
100 %
Evaluacién
SUIEYE (SR 09/12/2020
de asignacion de
la calificacion)
Objetivo:
Asignaturas que contribuyen a la competencia
especifica:
Componentes del proyecto:

ING. EMILIANO BOMAYE ROQUE MTRA. GLORIA MARTINEZ MARTIN
Elaboro Vo. Bo. del Director del PE
El Nith, Ixmiquilpan, Hidalgo 04/09/2020
Lugar Fecha de elaboracion

Pagina 24 de 24 F-DA-10/R1



